HIPER BUTUNLESIK SISTEM VE RACK TiPI SUNUCU SISTEMI ALIMI
TEKNIK SARTNAMESI

1. ISIN KONUSU
K1y1 Emniyeti Genel Miidiirliigii sistem odasinda bulunan sunucu altyapisinin yeniden
yapilandirilmasi igin ihtiya¢ duyulan rack tipi sunucular ile ilave hiper biitiinlesik
sunucu sistemi donanim ve yazilimlarinin alinmasi, kurulumlarinin ve mevcut sisteme
eksiksiz bir sekilde entegrasyonun yapilmasi isidir.

2. KAPSAMI
Bu teknik sartname yeni alimina ihtiyag duyulan biitiinlesik sunucu sistemi ve
yazilimlarinin teknik 6zelliklerini ve kurum siireglerini kapsar.

3. GENEL OZELLIKLER

3.1 Bu sartnamedeki kosullari karsilayan biitiinlesik altyap: alinacaktir. Biitlinlesik altyap:
Idare’de kullanilmakta olan mevcut biitiinlesik altyapiya ilave olarak kullamilacaktir.

3.2 Teklif edilecek tiim iirtinler kullanilmamis ve yenilenmemis olacaktir.

3.3 Yiiklenici; is sagligi ve giivenligi kanun, yonetmelik ve uygulama emirlerinin eksiksiz
olarak uygulanmasi ve denetlemesinden sorumludur.

3.4 I saghg ve giivenligi hiikiimlerinin uygulanmamasindan dogan dogrudan, iigiincii
sahts ve kurumlara yonelik; her tiirlii tazminat, zarar, kusurun 6denmesi yiikleniciye
aittir.

3.5 Bu sartnameyle satin almmas: planlanan sistemler Genel Mudirlik (Beylerbeyi
/ISTANBUL) sistem odasinda yapilandirilacaktir.

3.6 Yiklenici bu hizmet kapsaminda Kurulusta uygulamakta oldugu Bilgi Giivenligi
Yonetim Sistemine, Kigisel Verileri Koruma Kanununa ve 06.07.2019 tarih ve 30823
sayili Resmi Gazete’de yayimlanarak yiiriirliige giren 2019/12 sayili Bilgi ve lletisim
Giivenligi Tedbirleri konulu Cumhurbaskanlifi Genelgesine uygun olarak hareket
edecektir.

3.7 Yiiklenici gerek sozlesme siiresince ve gerekse de sézlesmenin hitam tarihinden sonra,

adli ya da idari mercilerce icbar edilmedik¢e ya da agiklama yapilmas: gereksiniminin

mevzuatga Ongoriildiigiiniin Idare tarafindan yazili olarak miitalaa edilmesi diginda;

bu is kapsaminda ve/veya bu isin ifasi sirasinda edindigi gizli veya 6zel mahiyetteki

bilgilerinin, Idare evraklarinin, dosyalarnn, belge ve kayitlarimin gizli tutulmasini

temin edecegini ve gizlilik yiikiimiine riayet edecegini kabul edecektir. Aksi halde,

gizlilik yiikkiimiine riayet etmemesi nedeniyle bundan dolay: Idarenin ugrayacag

zararlan tazminle yiikiimlii olacaktir. (Ugiincii Taraf Kurumsal Gizlilik Sozlesmesi,

Ucglincii Taraf Firma Calisam Gizlilik Taahhiitnamesi Yiiklenici firma ve ¢ahganlart ...

ile imzalanacaktir.) 6“ Ge Ue/\
3.8 Yiiklenici Kurumun ¢aligma ve gizlilik ilkelerine uyacaktir. / ,5.\\%
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3.9 Yiiklenici Kurulusta uygulanmakta olan Bilgi giivenligi yonetim sistemine ve KVKK
hiikiimlerine uymakla yiikiimliidiir.

4. ALTYAPI TEKNiK OZELLIKLERIi
4.1 Sistem Teknik Ozellikleri

4.1.1. Biitlinlesik Sistem veri isleme ve depolama gorevlerini tek bir altyapida birlegtirecek
ve tek bir noktadan yonetilebilecek donanim ve yazilimdan olusan bir biitiin
olacaktir.

4.1.2. Teklif edilecek biitiinlesik altyapr fiziksel sunucular tizerine atanmis diskleri
sanallagtirarak cluster vb. yapisi lizerinde bunlar1 ortak bir veri depolama kaynagi
olarak gosterecektir.

4.1.3. Sartnamede belirtilen kapasiteye uygun olarak tiim veri isleme ve depolama iirtinleri
sase icerisinde fabrikada iiretim ve kurulum yapilmis olarak gelecektir. Sistem en az
teklif edilen sunucu, islemci, bellek, veri depolama disk ve toplam alani kapasite igin
gerekli olan tiim lisanslar ile birlikte teklif edilecektir.

4.1.4. Teklif edilecek biitiinlesik altyapr ¢Oziimil, yonetim yazilimi, sunucu ve veri
depolama donanimi ile birlikte biitiinlesik altyap: {ireticisi tarafindan bir iiriin olarak
desteklenecektir. Virtual SAN Ready Node veya benzeri yontemlerle bir araya
getirilmis ¢oziimler kabul edilmeyecektir.

4.1.5. Teklif edilecek biitiinlesik altyap1 ¢dziimiinde, tiim u¢ sunucular sanallagtirma ve
veri depolama iglemleri igin kullanilacak. Sadece sanallastirma yapan veya sadece
veri depolama iglemleri i¢in kullanilan ug¢ sunucu modelleri kabul edilmeyecektir.

4.1.6. Altyapinin y6netimi i¢in bir lisansa ihtiya¢ duyuluyorsa bu lisanslar teklife
eklenecektir.

4.1.7. Teklif edilecek sistem, ani kesintilerde veri kayb1 olmamasi i¢in gerekli koruma
mekanizmalarina sahip olacaktir.

4.1.8. Teklif edilecek sistem, uzak sisteme yedek ve uzak sisteme replikasyon
Ozelliklerini destekleyecektir.

4.1.9. Teklif edilecek biitiinlesik sistem iireticisi Magic Quadrant for Hyperconverged
Infrastructure yayimlanmis en giincel raporun Liderler boliimiinde yer almalidir.

42 Biitiinlesik Sistem Yonetim Yazilimi Teknik Ozellikleri

4.2.1. Teklif edilecek yonetim yazilimi, biitiinlesik altyap: iireticisi tarafindan teklif
edilecek ¢6ziim mimarisi i¢in 6zel olarak gelistirilmis olacaktir.

4.2.2. Teklif edilecek yonetim yazilimi, sanallastirma yonetim yazilim ile entegre
calisacaktir.

4.2.3. Teklif edilecek yonetim yazihmi, sanallagtirma ortammin kurulumu igin gerekhi————..
tanimlamalarin yapilacagi ekranlara sahip olup, sanallastirma altyapisinin kur{l 1%@@ G e]] 6’ / N
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sisteme yeni sunucu eklenmesi, mevcut disk deZisimi, ag ve veri depolama
katmanlari ile ilgili yonetimi otomatize edilmis tanimlamalara sahip olacaktir.

4.2.4. Teklif edilecek yonetim yazilimi, yonetimi altindaki tiim sistemlerin, sasileri ve
makinelerin saglik durumlari ile ilgili bilgi ekranlarina sahip olacaktir. Bunlarla ilgili
veri depolama, islemci ve bellek kullanimlari ile ilgili bilgi ekranlarina sahip
olacaktir, Sunucu makinelerin diskleri ve ag portlari ile ilgili saglik durumu bilgileri
verebilmelidir.

43 Ana Veri Merkezi Ug Sunucu (Node) Teknik Ozellikleri — Toplam 3 Adet
4.3.1, Teklif edilecek ug sunucular iizerinde en az 2 adet islemci yuvasi bulunacaktir.

4.3.2. Teklif edilecek u¢ sunucular en az 2U yiiksekliginde ve yedekli gii¢ {initesi olacak
sekilde bulunacaktir.

4.3.3. Teklif edilecek her u¢ sunucuda iki adet islemci olacaktir. Her bir islemci en az 24
islemci ¢ekirdegine sahip Cascade Lake liriin ailesinden olacaktir. Her ¢ekirdek en
az 2,2Ghz frekansi destekleyecektir.

4.3.4. Teklif edilecek her u¢ sunucu iizerinde en az 64 GB DDR4 hizinda belleklerden
olusan, en az 1 TB bellek bulunacaktir. Teklif edilecek sunucular iizerinde en az 24
adet DIMM slotu bulunacaktir.

4.3.5. Teklif edilecek her u¢ sunucuya atanmis olarak ¢alisan ve ¢alisma esnasinda sokiiliip
takilabilen en az 16 adet disk yuvasi bulunacaktir.

4.3.6. Teklif edilecek her ug sunucu da igletim sistemi igin kullanilacak, en az 1 adet 240
GB M.2 teknolojisine sahip kart verilmelidir. Bu teknoloji saglanamadigi durumda
en az ayni kapasitede ve yedekli ¢aligsacak disk verilmelidir.

4.3.7. Teklif edilecek ug sunucularda cache disk kullanimi zorunlu ise her ug sunucu igin
en az | adet 1.600 GB NVMe cache verilmelidir. NVMe cache kullanilmadig:
ancak cache disk kullanimi zorunlu oldugu durumda en az ayni1 boyutlar: saglayan
SSD disk teklife dahil edilmelidir. '

4.3.8. Teklif edilecek sistem kiimesinde tamami SSD disklerden olusan ve verinin tam
kopyalarinin en az iki node tizerinde tutulacak sekilde yapilandirilmis olmalidir.

4338.1. Sistem aym anda farkli sunuculardan 1’er diskin bozulmasina karsi veri
koruma saglayacaktir.

43.8.2. Uglar aras1 data replikasyon metodu olarak Raid 5, Raid 6 ve Erasure Coding
kullanilmayacaktir.

43.8.3. Sikistirma ve tekillestirme olmadan 60 TB net alan olacak sekilde teklif
edilmelidir.

4.3.8.4. Sikistirma ve tekillestirme lisanslan teklife dahil edilecektir.

4.3.9. Teklif edilecek u¢ sunucular iizerinde her biri en az iki adet 25 Gbit’lik portlardan

olugan iki adet Ethernet kart1 bulunacaktir. Ethernet kartlarina ait SFP28 adaptdeteri— ——_
teklif iceriginde sunulacaktir. 7 l%%\},_ ?1)6 / \\
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4.3.10. Teklif edilen ug¢ sunucularin sartnamede belirtilen ag anahtarlari ile baglantilarinin
saglanmasi igin gerekli kablolar teklife dahil edilecektir.

4.3.11. Teklif edilecek ug sunucular tizerinde USB, VGA port ¢ikislar1 bulunacaktir.

4.3.12. Teklif edilen biitiinlesik altyapinin gelecekte genislemek icin eklenebilecek ug
sunucular sistemi kesintiye ugratmadan eklenebilmeli ve sistem biiytitiilebilmelidir.

4.3.13. Teklif edilen ¢oziim biitiinlesik altyap: olarak ¢alismak veya tekillestirme ya da
sikigtirma iglemleri i¢in PCle kartlari gibi 6zel donanimlar kullanmasi gerekiyorsa
bunlar1 teklife dahil edecektir.

4.3.14. Teklif edilen ¢oziim ile birlikte vmware vsphere enterprise lisanst iglemci sayist
kadar dahil edilecektir.

44 Rack Tipi Sunucu (3 adet)

4.4.1. Sunucular rack tipte ve en fazla 1U yiiksekliginde olacaktir.

4.4.2. Sunucunun merkezi islem birimleri 64-bit mimaride ¢alisabilecektir.

4.4.3. Teklif edilecek sunucularin iireticisi, en giincel yaymlanan Gartner danigmanlik
sirketinin “Magic Quadrant for Modular Servers” raporunda “Leaders” béliimiinde
yer alacaktir

4.4.4. Sunucu tizerinde en az 2 adet fiziksel islemci yuvasi bulunacaktir.

4.4.5. Sunucu iizerinde en az 1 adet, ¢alisma hiz1 en az 2,4GHz olan iglemci bulunacaktir.

4.4.6. Sunucu lizerindeki islemci en az 16 adet ¢ekirdege sahip olacaktir.

4.4.7. Sunucu iizerindeki islemci {izerinde en az 24MB cache bellegi bulunacaktir .

4.4.8. Sunucu tizerindeki islemciler arasinda hiz1 en az 10.4 (on nokta doért) GT/s hizinda
en az 2 (iki) adet veri yolu olacaktir.

4.49. Sunucu iizerinde DDR4 tipinde en az 128GB bellek bulunacaktir. Sunucu, lizerinde
bulunanan bellek modiillerinin sunucu {ireticisi tarafindan onaylanmig modiiller
oldugunu tanimlayip raporlayabilecektir. Eger bu 6zellik sunucu tarafindan
saglanamiyorsa gerekli envanter yonetim araglari teklife dahil edilecektir.

4.4.10. Sunucu iizerinde 2 islemci takiliyken kullanilabilecek en az 24 adet bellek yuvasi
bulunacaktir.

4.4.11. Sunucu lizerinde en az 8 adet 2.5” hot-plug disk yuvasi bulunmalidir.

4.4.12. Sunucu lizerinde en az 3 adet, herbiri en az 300GB kapasitede SAS 10K HDD
disk bulunacaktir.

4.4.13. Sunucu ilizerinde en az 1 adet en az 4GB cache bellekli, pil veya flash koruma
destegi olan 12Gb/s hizinda SAS RAID denetleyicisi bulunacaktir. RAID
denetleyicisinin RAID1/10/5/6/60 destegi olacaktir.

4.4.14. Sunucu iizerinde en az 4 adet 1Gb RJ45 ethernet portu bulunmalidir.

4.4.15. Sunucu iizerinde 1 adet 1Gb RJ45 standardinda uzaktan erigim ve yonetim
saglayacak arabirimi olacaktir.

4.4.16. Sunucu lizerinde en az 1 adet en az 2 port 25gb sfp kart olacaktir. SR
transceiverlar teklife dahil edilecektir.

4.4.17. Sunucu tizerinde en az 3 adet PCle Gen3 genisleme yuvasi olacaktir.

4.4.18. Sunucu iizerinde en az 2 adet en az SO0W kapasitede, calisma esnasinda Sok}lgpr"%-\
takilabilen, gii¢ kaynagi bulunacaktir. Gii¢ kaynaklari yedekli olacaktir. i “ G e n C‘ /
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4.4.19. Sunucu tizerinde yedekli ve galisma esnasinda sokiiliip takilabilen sogutma
{initeleri bulunacaktir.

4.4.20. Sunucularin iizerinde sunuculara uzakten erisimi saglayan ve sunucunun yonetsel
faaliyetlerini gergeklestirecek yonetim iglemcisi bulunacaktir. Yonetim islemcisi ile
sunucu konfigurasydn yonetimi yapilabilecektir. Sunucu konfigiirasyon yonetimi
i¢in lisans gerekiyorsa, teklife dahil edilecektir.

5. GARANTI

5.1.1. Bu sartname kapsaminda temin edilecek tiim yazilim ve donanim bilesenleri 3 yil
stireli 7X24 ve 4 saat miidahale kapsaminda iiretici garantisi altinda olacaktir.

6. TEKNIK DESTEK VE KURULUM

6.1.1. Teklif edilecek biitlinlesik sistemler iizerindeki tiim yazilimlar ve donanimlara ilgili
firetici firma tarafindan tek elden destek saglanacaktir.

6.1.2. Teklif edilecek biitlinlesik sistemlerin {izerindeki tiim yazilimlar ve donanimlarin
kurulumu {iretici firma personeli tarafindan ya da yetkili bayi tarafindan yapilacak
olup kurulumu yapacak personelin yetkinlik belgeleri s6zlesme imzalandiktan
sonra Idareye sunulacaktir.

6.1.3. Teklif edilecek biitiinlesik sistem iireticisinin ve yiiklenicinin Istanbul’da ofisi
bulunmali ve bu ofiste yerlesik, teknik destek verebilecek personeli bulunmalidir.

6.1.4. Teklif edilecek biitiinlesik sistemlere destek dncelikle Tiirkge konusan lokal destek
merkezi tarafindan verilecektir. Yiiklenici firmanin bu gsartnamede teklif edilen
biitiinlesik sistem {ireticisi tarafindan verilmis en az 2 adet sertifikal1 ¢alisan1 olacak
ve bu personelin sertifikalarim1 s6zlesme asamasinda beyan edecektir. Yiiklenici
sorunlar1 kendisi ¢Ozemezse lreticiye eskale edecektir. Bu siireglerin takibi
yiiklenicinin sorumlulugundadir.

6.1.5. Idare 3 y1l boyunca bu is kapsaminda gergeklestirilen tiim isler igin yiikleniciye ¢agr
kayd: agabilecektir. Yiiklenici uzaktan veya idarenin talep etmesi durumunda
yerinde destek saglayacaktir. Ureticinin anons ettigi hatalar disinda kalan
konfigiirasyon degisikligi ve arizalar 1 is glinii igerisinde sonuglandirilacaktir,

6.1.6. Kurulugta kullanilmakta olan yedekleme yazilim1 ve cihazlar temin edilecek olan
biitlinlesik  sistem altyapisina dahil edilecektir. S6z konusu yedekleme
cihazlarinin/yaziliminin kurulumu ve konfigiirasyonu yiiklenici tarafindan bu is
kapsaminda yapilacaktir.

6.1.7. Yiiklenici 3 yil siiresince 6 ay araliklarla yerinde periyodik kontrolleri

gerceklestirecektir. /:—“%
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6.1.8. Sartnamede temin edilecek biitiinlesik sistemler lizerine verilerin (sanal makineler
vb. ) tutarh ve galisir sekilde taginmasindan yliklenici sorumludur.

6.1.9. Teklif edilecek biitiinlesik sistemler lizerindeki tiim yazilimlar ve donanimlar en
glincel firmware’e sahip olacaktir.

6.1.10. Teklif edilecek tiim sistemlere ait kurulumlarin tamamlanmasi ve idarenin talep
ettigi sekilde kullanilabilir hale gelmesi yiiklenicinin sorumlulugundadir.

6.1.11. Kurulugta kullanilmakta olan ana omurganin tiim islevleriyle birlikte bu is
kapsaminda temin edilecek omurgaya taginmasi yiiklenicinin sorumlulugundadir.

6.1.12. Yiklenici idarenin talep ettigi tarihlerde 3 giin siireli bu is kapsaminda kurulmus
sistemlere yonelik egitim vermekle yiikiimlidiir.

6.1.13. Teklif edilecek biitiinlesik sistemler lizerindeki tiim yazilimlar ve donanimlar end
of life ve end of support olmayacaktir.

6.1.14. Kurulumlar s6zlesme imzalanmasina miiteakip 90 giin i¢erisinde tamamlanacaktir.
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