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KIYI EMNIYETi GENEL MUDURLUGU

GUVENLI INTERNET BAGLANTI CIHAZI ALIMI i$i TEKNIK
SARTNAMESI

AMAC VE KAPSAM

Kurulugsumuz tarafindan belirlenen gemilerde ve/veya ofislerde kesintisiz iletisimin
saglanmas1 amaciyla Kurumumuz alt yapisinda hizmet vermekte olan 2 adet merkezi
ve 12 ug birim cihazindan olusan hat birlestirme sisteminin genisletilmesi
planlanmustir.

Bu kapsamda; 16 adet gemi ve/veya ofiste kesintisiz iletisim saglamak iizere
mevcut sistem ile uyumlu galisacak gekilde 16 adet yeni u¢ birim cihazi alimi

yapilacaktir.

1. UC CIHAZ OZELLIKLERI (16 ADET)
1.1.Ug birim cihazlar1 sahada bulunan WAN hatlarim SSL veya L2TP over IPSec

protokolii ile giivenli bir sekilde merkezi sistem cihazlarina aktaracaktir.
1.2.U¢ birim cihazlaninda hatlar arasinda bonding yapilacak, hatlarin kullanilip
kullamlmayacagina karar verilebilecektir.
1.3.4G/LTE modiilleri i¢in dig ortama uygun olacak ve anten ile birlikte verilecektir.
1.4.U¢ birim cihaz1 en az 2 adet 4G / LTE ve 2 adet WAN (Wide Area Network)
sonlandirabilecek kapasitede olacaktir.
1.5.Ug birim cihazinin en az 4 adet LAN portu olacaktir.
1.6.U¢ birim cihaz1 {izerinde bulunan Access Point ile kablosuz erisim
saglayabilecektir.
1.7.Ug birim cihazlari, SIM kartlar1 harici bir modeme, dongle, vb. ek bir cihaza
ihtiya¢ duymadan dogrudan kendi lizerinde sonlandirabilecektir.
1.8.Ug birim cihazi en az 50 Mbps Bonding kapasitesine sahip olacaktir.
1.9.Cihazlar tizerine takilan SIM Kkartlar1 otomatik olarak algilayacak ve gerekmesi
durumunda PIN kodu disinda bir deger girmeden sebekeye baglayabilecektir.
1.10.Cihazlar iizerinde bulunan WAN baglantilarini aktif/aktif ya da aktif/pasif
olarak kullanabilecektir. Aktif/pasif ¢aliymada aktif hat ¢alisir durumﬂh}/]@gne‘
paket kayiplarinin artmas1 durumunda pasif hatt: devreye alabllecektm" Q\“‘S@
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1.11. Hat gecikmelerini otomatik olarak 6lgebilecek ve belirli gecikmenin tizerinde
degere sahip hatlari otomatik olarak devreden ¢ikartabilecektir.

1.12. DHCP sunucu olarak ¢aligabilecek, LAN segmentinde bulunan kullanicilara IP
dagitabilecektir.

1.13.DHCP yonlendirme destegi olacak ve istenmesi durumunda DHCP taleplerini
uzak sunuculara iletebilecektir.

1.14. LAN segmentinde statik route destegi olacak ve farkli segmentlere y6nlendirme
yapabilecektir.

1.15. SNMP destegi olacak ve ag izleme yazilimlari ile SNMP protokolii iizerinden
caligarak monit6r edebilecektir.

1.16. Sistem log kayitlarim kendi iizerinde tutacaktir. Ayrica harici bir sunucuya da
SysLog protokolii ile bu kayitlar: seviyelerine gore ayirt ederek belirlenen bir
seviye ustiindeki loglar1 gonderebilecektir.

1.17.Ytklenici tarafindan temin edecek cihazlarin mevcut sistem alt yapisinda
kullamlan merkezi cihaz ile uyumlu olarak c¢aligtiriimas: sorumlulugu
Yiikleniciye aittir. Entegrasyonun saglanmasi asamasinda ihtiyag duyulabilecek
her tiirlii donanim/yazilim temini Yiklenici tarafindan bila bedel saglanacaktir.

Yiiklenici bu asamada hicbir sekilde ilave ticret talep etmeyecektir.

2. KURULUM, DESTEK VE DiGER HUSUSLAR

2.1.Kurulug, Yiklenicin temin edecegi cihazlar iizerinde kullanilacak iletisim
hatlarim temin edecektir.

2.2.Teklif edilecek cihazlar 3 sene iiretici bakimu ile birlikte teklif edilecektir.

2.3.Yiiklenici cihazlarin kurulumunu 30 is giinii icerisinde gergeklestirecektir.

2.4.Kurulusun kullanmakta oldugu ug¢ cihaz ve merkez cihazin teknik destegi ve
gerekiyorsa konfiglirasyon destegi Yiiklenici tarafindan saglanacaktir. Yiiklenici
bu asamada higbir sekilde ilave iicret talep etmeyecektir.

2.5.Temin edilecek cihazlar gemilere takilmasi durumunda gemi iizerindeki

¢aligmanin planlanmasi Kurulus tarafindan yapilacaktir.

2.6.Yiklenicin temin edecegi cihazlarda olugabilecek ariza veya konﬁgur@san
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anzalarinda, ariza giderilmesi siiresi igerisinde Yiiklenici herhangi bir {icret talep

etmeden yerine ¢aligir durumda cihaz temin edecektir.

2.7.Yiklenicinin temin edecegi cihazlarin firmware ve giivenlik yamalar: Yiiklenici

tarafindan Kurulusun uygun gérdiigii zamanda yapilacaktir.

2.8.Yiiklenici Ureticinin yaymladig: giincel firmware ve yamalan takip edip
Kurulusa bilgi vermekle ve gerekli giincellemeleri yapmakla yiikiimliidiir.

2.9.Yiklenici bu is kapsaminda yapacaB: tim ¢aligmalar igin yiiriirliikte olan ig
saglhig1 ve giivenligi kanun/yonetmelik/ydnerge vb. uymakla yiikiimliidiir

2.10.Yiklenici bu is kapsaminda c¢alighracagn kisilere karsi sorumludur.
Yiiklenicinin yerine getirmedigi sorumluluklardan dolay1 Kurulus herhangi bir
taahhiit vermeyecektir.

2.11.Yiklenici, ihtiyag olmasi halinde Kurulus tarafindan saglanacak olan Vpn
erisimi ile destek verecektir.

2.12.Yiklenici caligtirdigi personelin is sdzlesmesinden, Is Kanunu, Sosyal
Sigortalar Kanunu ve Is Saghg ve Giivenligi mevzuatindan ve hiikimlerinden
dogan iicret ve Sosyal Giivenlik Kurumu ve ilgili diger kurumlar nezdindeki tiim
yiktimliliiklerini (bildirim, kayit, bagvuru) eksiksiz ve zamaminda yerine
getirecektir.

2.13. Yiiklenici gerek sozlegme siiresince ve gerekse de sdzlesmenin hitam tarihinden
sonra, adli ya da idari mercilerce icbar edilmedikge ya da agiklama yapilmas:
gereksiniminin mevzuatga ongoriildiigiiniin Idare tarafindan yazil olarak miitalaa
edilmesi diginda; bu is kapsaminda ve/veya bu isin ifas1 sirasinda edindigi gizli
veya 6zel mahiyetteki bilgilerinin, Idare evraklarmin, dosyalarimn, belge ve
kayitlanmin gizli tutulmasmi temin edecefini ve gizlilik yiikiimiine riayet
edecegini kabul edecektir. Aksi halde, gizlilik yiikiimiine riayet etmemesi
nedeniyle bundan dolay: Idarenin ugrayacag zararlari tazminle yiikiimlii
olacaktir. (Ugtincii Taraf Kurumsal Gizlilik S¢zlesmesi, Ugtincti Taraf Firma
Calisam  Gizlilik Taahhiitnamesi Yiklenici firma ve calisanlart ile
imzalanacaktir.)

2.14.06.07.2019 tarih ve 30823 sayili Resmi Gazete’de yaymmlanarak yiiriirliige
giren 2019/12 sayih Bilgi ve Iletisim Giivenligi Tedbirleri konulu
Cumbhurbagkanligi Genelgesi’nin 12. maddesinde yer alan hiikme da}X,‘;mT\d{aM;;;Z\\
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