Hizmete Ozel

KIYI EMNIYETI GENEL MUDURLUGU

1(BIR) YILLIK MPLS VPN HiZMETI ALIMI TEKNIK SARTNAMESI

1. AMAC

Bu sartnamede Kiyt Emniyeti Genel Miidiirliigii (KEGM) biinyesinde bulunan Ek-1'deki
lokasyon, hiz ve teknolojilere gore fiber optik(F/O) iizerinden 1 yilik MPLS Vpn
hizmetinin alim1 ve Ek-2’de sunulan ADSL hatlarimin 1 yillik Mpls Vpn hizmetine

doniistiiriilmesi amaglanmaktadir.

2. TANIMLAR

Idare Kiy1 Emniyeti Genel Midiirligii

Yiiklenici Thaleyi Almaya Hak Kazanan Firma

[P/MPLS Omurga Genis Bantli Internet ve/veya data servislerini verebilmek amaci
ile kurulan IP/MPLS Sebekesi’ni ifade etmektedir.

MPLS Cok Protokollii Etiket Anahtarlamasi (Multiprotocol Label

e Switching)

ADSL Asimetrik Sayisal Abone Hatt1

Mpls Vpn [Erisim tekniklerinden bagimsiz olarak ¢ok noktadan c¢ok
|n0ktaya baglant1 saglayan ve verinin farkli servis simiflarinda

;_ tasinmasini miimkiin kilan hizmet.

Sebeke IP/MPLS Omurga altyapisinda tiim {riinlerin birbirine
baglanmasini saglayan servis saglayicinin data ve
transmisyon altyapisi ile olusmus altyapi ag1

Tesis Tahsis edilen ATM. Frame Relay veya G.SHDSL devrelerinin
fiziksel olarak IP MPLS sebekeye baglanmasi, Coklu Vpn
hizmeti altinda tanimlanmasi ve Taahhiit Verilen tarafi cihazinin
kurulum stireclerinin biitiini

QoS Hizmet Kalitesi (Quality of Service)

PoP Point of Presence

Baglanti Stiresi Tahsis ve Tesis i¢in taahhiit kapsaminda gecen siirelerin toplami

3. GENEL HUSUSLAR

3.1. Ek-1"de bulunan lokasyonlara Metro Ethernet F/O teknolojisi kullanilarak MPLS Vpn
hizmeti ve Ek-2’de bulunan lokasyonlarin MPLS Vpn’e doniisiim hizmeti alinacaktir.
Yiiklenici, Idarenin hizmeti alacagi birimlerin bulundugu her yerlesim merkezinde
MPLS VPN hizmet verebilir durumda olacaktir. Belirtilen lokasyonlarda farkli bir

servis saglayicinin alt yapisiyla hizmet vermeyecektir.

3.2. Yiiklenicinin, hizmet alinacak her ilde kullanilacak altyapinin tiiriine gore kendi
biinyesinde ¢alisan personelden olusan 7/24 hizmet verebilecek fiber optik sebeke ariza
ekibi, techizat1 bulunacaktir '

3.3. Ihtlyag: duyulacak kablo, fiber optik kablo, kablo kanallar1 ve F/O
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Ethernet Switch, Router ve varsa ekipmanlari ile yazilimlari) firma tarafindan proje
kapsaminda ticretsiz temin edilecektir.

3.4. Ek-1"de belirtilen lokasyonlardaki Metro Ethernet cihazlan, ¢ift gii¢ {initeli olarak
Yiklenici tarafindan saglanacaktir.

3.5. Yiiklenici tarafindan temini saglanan Mpls Vpn hizmetinin kurulumu sirasinda gerekli
olabilecek her tiirlii konfiglirasyon degisikligi Yiiklenici tarafindan yapilacaktir.

3.6. Tum aktif cihazlar ile birlikle Tirkiye standartlarinda calisan priz ve fisler
saglanacaktir. Bu standardin saglanmas: i¢in herhangi bir g¢evirici/doniistiiriicii
kullanilmayacaktr.

3.7. Ek-1 ve Ek-2’de belirtilen lokasyonlar devreye alindikga faturalandirilacaktir. idare
talep etmesi durumunda yeni tesis edilen devrelerin kullanimim erteleyebilir. Bu
erteleme siiresince Yikleniciye 6deme yapilmayacaktir.

3.8. Yiiklenici kurulum sirasinda idarenin teknik ekibine 1 teknik ve 1 miisteri temsilcisi
(satis) olmak tizere 2 firma yetkilisinin iletigim bilgilerini ( 7/24 ulagilabilecek telefon
ve e-posta adresi) verecektir.

3.9. Kurulus gerekli gordiigi F/O hat iizerinden verilen devreleri herhangi bir ceza
ddemeden iptal edebilecektir. Iptal edilen devreler igin iptal tarihinden itibaren fatura
cikmayacaktir,

3.10.Yiiklenici arzanin bildirildigi andan itibaren Metro Ethernet devrelerde meydana
gelecek sehir igi arizalar1 12 saatte, iller aras1 ve kirsal kesimdeki arizalar1 18 saat
igerisinde gidermekle yiikiimliidiir. (cihaz degisimi, konfigiirasyon vb. dahil)

3.11.Yiiklenici, ihtiya¢ duyulmas: halinde Idare tarafindan saglanacak Vpn erisimi ile
destek verebilecektir.

3.12.Yiiklenici bu is kapsaminda yapacag: tiim ¢aligmalar i¢in yiiriirliikte olan is saghg ve
giivenligi kanun/y6netmelik/yonerge vb. uymakla yiikiimliidiir.

3.13.Ytklenici bu is kapsaminda g¢aligtiracagi kisilere karsi sorumludur. Yiiklenicinin
yerine getirmedigi sorumluluklardan dolayr Kurulus herhangi bir taahhiit
vermeyecektir.

3.14.Yiuklenici ¢alistirdif1 personelin is stzlesmesinden, Is Kanunu, Sosyal Sigortalar
Kanunu ve Is Saghigi ve Giivenligi mevzuatindan ve hiikiimlerinden dogan iicret ve
Sosyal Giivenlik Kurumu ve ilgili diger kurumlar nezdindeki tiim yiikiiml@liiklerini
(bildirim, kay1t, bagvuru) eksiksiz ve zamaninda yerine getirecektir.

3.15.Yiklenici gerek sdzlesme siiresince ve gerekse de sdzlesmenin hitam tarihinden sonra,
adli ya da idari mercilerce icbar edilmedikge ya da agiklama yapilmas: gereksiniminin
mevzuatga Sngdrildigiiniin Idare tarafindan yazili olarak miitalaa edilmesi diginda; bu
is kapsaminda ve/veya bu isin ifas1 sirasinda edindigi gizli veya 6zel mahiyetteki
bilgilerinin, Idare evraklarinin, dosyalarinin, belge ve kayitlarinin gizli tutulmasim
temin edecegini ve gizlilik yiikiimiine riayet edecegini kabul edecektir. Aksi halde,
gizlilik yiikiimiine riayet etmemesi nedeniyle bundan dolay: Idarenin ugrayacag
zararlar1 tazminle yiikiimli olacaktir. (Ugiincti Taraf Kurumsal Gizlilik Sézlesmesi,
Ugtincii Taraf Firma Calisami Gizlilik Taahhiithamesi Yiiklenici firma ve ¢alisanlari ile
imzalanacaktir.)

4. TEKNIK MADDELER S Gt/

4.1. Ytklenici hat ve kapasite planlamasini diizenli olarak giincel tutmak A;g{.iec‘“k\ug o

taleplerine cevap verecek kapasiteyi saglamakla yiikiimliidiir. ; BiL. 15‘;:% o\ S
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4.2. Yiiklenici, herhangi bir lokasyonunun ag baglantisinda bir sikinti olsa bile diger
lokasyonlarin  birbirine erisiminde bir aksama yaganmamasi i¢in idarenin
lokasyonlarim OSI referans modeline gére 3. katmanda kuracagi kapali bir VPN ag ile
birbirine baglayacaktir.

4.3. Yiklenici, Idarenin istegiyle Metro Ethernct devrelerde 1 (bir) Gbps’e kadar hiz
artinmini  yapabilecektir. Hiz arttiom Idarenin istegine bagli olarak siirekliligi
saglanabilecektir.

4.4. Yiiklenici VPN kapsaminda mevcut erigim tiirleri olarak Metro Ethernet, ATM, Frame
Relay, G.SHDSL ve ADSL’i destekleyecektir.

4.5. Yiiklenici, fiber veya alternatif teknolojiler {lizerinden lokal erisim tiplerini
destekleyecektir. Fiber alt yapisinda problem olmasi durumunda alternatif
teknolojilerinin kullanim ile ilgili zorunluluk hasil olmas: halinde Idarenin onay:
aliacaktir.

4.6. Ytklenici networkiinde misteri ile baglantiy1 (peering) BGP ve Static Routing gibi
protokoller ile saglayacaktir.

4.7. Yiiklenici miisterisi ile arasindaki baglantida 4/16 saniye keep-alive siiresini
saglamakla ytikiimliidiir.

4.8. Yiklenici VPN networkiinde ydnlendirme protokolii yetkilendirmesi (Routing
Protocol Authentication) 6zelligini saglamakla yiiktimliidiir.

4.9. Yiiklenici VPN networkiinde talep edilen sayida ug i¢in IP yonlendirmesini (routing)
saglamakla yiikiimliidiir.

4.10.Ytklenici VPN networkiinde ¢alistirdigi yonlendiricilerin (router) birlikte hareket
etmesi i¢in gegen zamani (yakinsama zamani- Up and Down convergence time)
minimum seviyede tutmakla yikiimliidir.

4.11.Yuklenici baglant1 (peering) i¢in yeniden baglama (restart) 6zelligini BGP gibi
protokoller i¢in saglamakla yiikiimlidiir.

4.12.Yiiklenici MTU degeri olarak 1600 byte saglayacaktir.

4.13.Yuklenici VPN hizmetinde veri iletimi i¢in QoS 6zelligi vermekle yiikiimliidiir

4.14.Yiklenici farkli servis kalitesi (QoS) ozelliklerine gore farkli hizmetler paketleri
sunacaktir.

4.15.Metro Ethernet devrelerin kurulu oldugu lokasyonlarda ip telefon sistemi
kullanilmakladir. Yiiklenici ihale kapsaminda ilgili lokasyonlara ip telefon sistemine
uyumlu cihazlar (router vs ) konumlandiracaktir.

4.16.Yiklenici verdigi VPN hizmetinin her ucta ve cihazdaki giivenligini saglamakla
yikiimlidiir.

4.17.Yiklenici VPN networkiindeki operasyon isletim devamlilig: i¢in gerekli esnekligi
saglamakla yiikiimludiir.

4.18.Yiiklenici gerekli kapasite ve hiz artirtmu igin network baglantisinda ve cihazlarinda
gerekli degisiklikleri yapmakla yiikiimliidiir.

4.19.Yuklenici Ek-2’de belirtilen Mpls Vpn hizmetine doniigiimi yapilacak
lokasyonlardaki devrelerin hizlar1 en az 8Mbps download, 1Mbps upload seklinde
olacaktir.

TESIS
5.1. Yiiklenici sartname kapsaminda belirtilen hatlarin tesisini sézlesmenin 1mz’alanmats;1
ardindan Ek-1’de belirtilen lokasyonlar i¢in 10 (on) is giinii 1c;erlsu}de;*vc Ekr2ide ",
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belirtilen lokasyonlar i¢in ise alt yapiin uygun olmasi halinde en fazla 120 giin
igerisinde gerceklestirecektir.

5.2. Ytklenici kurulum plamm s6zlesme imzalanmasindan miiteakip 3(ii¢) is giinii
icerisinde Idareye bildirecektir.

5.3. Firma tiim montaj islemlerini uygun tasarim, hizmet ve malzeme ile gergeklestirdigini
garanti edecektir. Tasarim da dahil olmak iizere firmanin kusuru ile gerceklesen tiim
olaylardan firma sorumludur.

5.4. Montaj, kurulum ve gergeklestirme esnasinda meydana gelen her tiirlii hasar firmanin
sorumlulugundadir. Olusan hasarlar ve zararlar firma tarafindan tazmin edilecek,
giderilecek ve gerekli olan insaat, onarim ve boyama islemleri firma tarafindan en
yiiksek ig¢ilik ile gerceklestirilecektir.

5.5. Urlinlerin montaj1 eksiksiz ve tiim bilesenleri igin gerceklestirilecektir.

5.6. Malzemelerin montaj1 igin gerekli biitlin alet ve cihazlar firma tarafindan saglanacakftir.

GARANTI

6.1. Bu i kapsamuinda kurulumu yapilan ve/veya degisimi yapilan iiriinler en az 1(bir) yil
garanti altinda olacaktr.

6.2. Garanti siiresince tiim ariza durumlarindaki bakim ve onarimlar cihazlarin kurulu
bulundugu yerlerde firmaca licretsiz yapilacaktir. Firma arizali cihaz veya malzemenin
degistirilmesi gerekiyorsa bu degisikligi ve tasima islemlerini {icretsiz olarak
yapacaktir.

DIGER HUSUSLAR

7.1. Yiklenici Is Saghg ve Giivenligi mevzuati kapsaminda personel calistirmakla
yilkimlidiir.

7.2. Yiiklenici bu hizmet kapsaminda Idarenin uygulamakta oldugu Bilgi Giivenligi
Yonetim Sistemine uygun olarak harcket edecektir.

7.3. Yiiklenici gerek sozlesme siiresince ve gerekse de s6zlesmenin hitam tarihinden sonra,
adli ya da idari mercilerce icbar edilmedikge ya da agiklama yapilmas1 gereksiniminin
mevzuat¢a Sngdriildiigiiniin Idare tarafindan yazih olarak miitalaa edilmesi disinda; bu
is kapsaminda ve/veya bu isin ifas: sirasinda edindigi gizli veya 6zel mahiyetteki
bilgilerinin, Idare evraklarinin, dosyalarmin, belge ve kayitlarmin gizli tutulmasim
temin edecegini ve gizlilik yiikiimiine riayet edecegini kabul edecektir. Aksi halde,
gizlilik yiikiimiine riayet etmemesi nedeniyle bundan dolay1 Idarenin ugrayacag
zararlari tazminle yilkiimlii olacaktir. (Ugtincii Taraf Kurumsal Gizlilik Sozlesmesi,
Ugtincii Taraf Firma Calisam1 Gizlilik Taahhtitnamesi Yiiklenici firma ve calisanlar ile
imzalanacaktir.)

7.4.06.07.2019 tarih ve 30823 sayilh Resmi Gazete’de yayimlanarak yiiriirliige giren
2019/12 sayih Bilgi ve Iletisim Giivenlii Tedbirleri konulu Cumhurbaskanlig:
Genelgesi’nin 12. maddesinde yer alan hilkkme dayanilarak hazirlanan taahhiitname
Yiklenici firma tarafindan imzalanacaktir.
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EK -1
SN. | Hizmet Temin Edilecek
Lokasyonlar Adres Hiz
Beylerbeyi Mah. Abdullahaga Cd. No: 16 F
1 | Kiy1 Emniyeti Genel Miidiirltigii Daire:1  Uskiidar/istanbul 150 Mbps
Istanbul Gemi Trafik Hizmetleri Eski Tersane igi No:1
2 |Merkezi | Istinye/Istanbul 20 Mbps
3 |Izmir Gemi Trafik Hizmetleri 1609/12 sokak 75. Yil Mahallesi Bayrakly/Izmir | 15 Mbps
Canakkale Gemi Trafik Hizmetleri
4 | Merkezi Akbag mevkisi Eceabat/Canakkale 20 Mbps
' Yeni Mahalle, Ismet Inonii Bulvar: 5307. sok
5 No:4 Akdeniz /Mersin (Mersin Liman
Mersin Gemi Trafik Hizmetleri | Bagkanlif1 Binasi) - 10 Mbps
Izmit(Kocaeli) Gemi Trafik Giiney Mahallesi Derya Cd. / Sk. No:25
6 | Hizmetleri Korfez/[zmit 10 Mbps
Canakkale Gelibolu Kilavuzluk ' Hoca Hamza Mah. Sengiil Sok. No:47
|7 |Istasyonu Gelibolu/Canakkale 10 Mbps
Liman Mah.Liman Cad.No:18 Biiyiik Liman
8 | Antalya Midiirligi Konyaalti/Antalya 10 Mbps
Iskender Paga Mah. Rihtim Sk.
9 | Trabzon Midiirltigii No:23 Ortahisar/Trabzon 10 Mbps
Liman Mah Liman Kiimesi Kiime Evleri No:22
10 | Samsun Midiirligii D:1 Ilkadim/Samsun - 10 Mbps
Ismet Pasa Mh. Inénii Cd.No:141 D:7-11
11 | Canakkale Miidiirliigii P.K.:17100 Merkez/Canakkale | 10 Mbps
Besyol Mahallesi, In6nii Cd. No:3, Shell
12 | Telsiz Miidiirliigii benzinlik karsis: Kiiglikgekmece /Istanbul 20 Mbps
13 Akdeniz Mah. Akdeniz Cad. Reyent Is Merkezi
[zmir Midiirltigi No:1 K:2 Pasaport Konak/IZMIR 10 Mbps
Biiyiik Dere Acil Miidahale BiiylikDere Mah. Cayirbasi
14 | Istasyonu Cad.N0:22/1  Sariyer/Istanbul 5 Mbps
Kumkale K6yli Mehmet Cavus Mevkii
15 Cumbhuriyet Sok. No: 1
Mehmetgik Kilavuzluk Istasyonu | P.K.:17106  Merkez/Canakkale 10 Mbps
Izmir Kilavuzluk (Basteknisyenlik) | Akdeniz Mah. Atatiirk Cad. Pasaport Vapur
16 |Istasyonu Iskele Karsist No:69 Konak/IZMIR 5 Mbps
Selimiye Mah.Harem Sahil Yolu Cad.No:28
17 |Harem Kilavuzluk Istasyonu D:1 Uskiidar/Istanbul 10 Mbps |
Garipce Mah. Garipce Cd. No: 1 -1 ' ;
18 | Liitfii Berk Kilavuzluk Istasyonu | D:1-  Sariyer/Istanbul 5 Mbps
Caferaga Mah. Damga Sk. No: 1 Ido
19 |Fahrettin Aksu (InciBurnu) Denizisk.Daire:1  Kadikdy/Istanbul 10 Mbps
Tuzla DLH Evliya Celebi Mah. Tersaneler Cd. No: 21 D:
20 | | 1 Tuzla/Istanbul 5 Mbps
21 Kemerburgaz Yolu 3. Kor. Muhabere Alay1 N { ey
Hasdal Atdlye Yerleskesi Yani- Kemerburgaz/Istanbul - "10:Mb
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EK -2
SN. | Mpls Vpn Hizmeti Déniisiimii
Temin Edilecek Lokasyonlar Adres En Az Hiz
Marmara Adas1 Tahlisiye Bot f
1 Istasyonu Okullar Mah. Hiikiimet Cd. Marmara/Balikesir | 8/1 Mbps
2 Akbas Gemi Kurtarma Istasyonu Canakkale Merkez, Eceabat/Canakkale 8/1 Mbps
Dalyan Mah. Sehit Ast. Hiiseyin Sertgelik C. Balikgi
3 Lapseki Tahlisiye Bot Istasyonu Barinagi Apt. Lapseki/Canakkale 8/1 Mbps
Cumhuriyet Mah. Dalyan 28. No:7/7 Kepez
|4 | Canakkale Seyir Basteknisyenligi | Merkez/ Canakkale 8/1 Mbps
5 Giresun Seyir Bagteknisyenligi Gedikkaya Mah. No: 22 /33 Merkez/Giresun 8/1 Mbps
Sultan Selim Mah. , Tasbasi Sokak, No: 10
6 Giresun Telsiz Ruhsat Merkez/Giresun ) 8/1 Mbps
Beykoz Anadolu Feneri, Fener Beykoz Cd.
7 Mehmet Geng Tahlisiye Istasyonu | Beykoz/istanbul 8/1 Mbps
| Turgay Sariboga Tahlisiye Karaburun Kéyu Mah. Tahlisiye Cd. Catalca /
8 Istasyonu istanbul 8/1 Mbps
Rumeli Feneri Tahlisiye Bot Rumeli Feneri Mah. Atataiirk Cd. Gemi
9 Istasyonu Kurtarma Sariyer / istanbul 8/1 Mbps
Kilyos Mah. Cd no:18 istasyon Apt. Sariyer /
10 | Cemil Ozben Tahlisiye Istasyonu istanbul 8/1 Mbps
11 [stinye Tahlisiye Bot Istasyonu istinye Mah. istinye Cd. Sariyer/ istanbul 8/1 Mbps
Rumeli Feneri Mah. Rumeli Limani, No:14/1
12 | Rumeli Feneri Tahlisiye istasyonu | Sariyer/ istanbul 8/1 Mbps
13 Sile Cavus Mah. Plaj Yolu, Tahlisiye istasyonu
Sile Tahlisiye Bot Istasyonu Sile/ istanbul 8/1 Mbps
Uskiidar ihsaniye Mah. Harem iskele Cd.
14 | Harem Tahlisiye Bot Istasyonu Uskiidar/ istanbul 8/1 Mbps
| Akdeniz Mah. Atatiirk Sokak, No:98
15 | Izmir Miidiirlitk(Eski Bina) Konak/izmir 8/1 Mbps
' [zmir Deniz Dibi Tarama Bas
16 Miihendisligi Umurbey Mah. No:23, Konak/izmir 8/1 Mbps
17 | Cebeci Tahlisiye Istasyonu Cebeci Koyt Kandira/Kocaeli 8/1 Mbps
18 ;Fethiye Seyir Basteknisyenligi 1. Karagozler Fevzi Cakmak Cd. Fethiye/Mugla |8/1 Mbps
19 | Ardesen Tahlisiye Bot Istasyonu Merkez Mah. No: 12 Ardesen/Rize | 8/1 Mbps
Cesmednil Mah. Limandsti, No:1
20 Besikdiizii Tahlisiye Bot Istasyonu | Besikdiizii/Trabzon | 8/1 Mbps
21 Kale Mah. Serbetgi Sokak No:162/1 ; e
Finike Seyir Basteknisyenligi Finike/Antalya | 8/1-Mbps.
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